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Глава 3
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ОБЩЕСТВЕ 

§12. Информационные системы, технологии и ресурсы
12.1. Информационные системы

Пример 12.1. Разнообразие систем.

Системы в природе: солнечная систе
ма, живой организм, растение и др.

Технические системы: компьютер, 
компьютерная сеть, электростанция, 
автомобиль и др.

Социальные системы: школа, соци
альная сеть, город и др.

Нематериальные системы: разговор
ный язык, язык химических формул, 
нотная запись, система программиро
вания и др.

Пример 12.2. Структура системы.
Структура солнечной системы:
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Реальные объекты, окружающие 
человека, очень сложные, поэтому их 
принято рассматривать как систему. 
Система состоит из элементов, кото
рые связаны между собой. Все вместе 
они выполняют общие функции, что 
позволяет рассматривать их как еди
ное целое (пример 12.1).

Совокупность выделенных отноше
ний (взаимосвязей) между элемента
ми системы принято называть струк
турой системы. Отличительной осо
бенностью системы является наличие 
у нее таких качеств или функций, 
которые не свойственны ни одному 
ее элементу, ни одной ее подсистеме, 
взятым в отдельности. Структура си
стемы может изменяться в результа
те протекания каких-либо процессов: 
элементы системы могут добавляться 
или удаляться. Удаление элемента 
системы или появление нового всегда 
приводят к изменению взаимосвязей 
между элементами (пример 12.2).

Система характеризуется функция
ми, назначением, входами и выхода
ми, внутренним состоянием. Система 
оценивается определенным набором 
качественных и количественных по
казателей — параметров системы.

Понятия «информация», «информа
ционный процесс», «информационная 
система» взаимосвязаны. Информа
ция проявляется в информационных 
процессах, которые протекают только
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в рамках какой-либо информацион
ной системы.

Информационная система — это 
система, элементами которой являют
ся данные, технические средства, мето
ды и специалисты, а связи образуются 
благодаря протеканию информацион
ных процессов. Наличие информации 
(данных) и информационных про
цессов позволяет говорить об инфор
мационной системе (пример 12.3).

Информатика изучает закономер
ности протекания информационных 
процессов в системах различной при
роды, но в наибольшей степени пред
метом ее исследований являются ин
формационные процессы в техниче
ских и социотехнических системах. 
Причем эти закономерности важны 
с точки зрения возможности автома
тизации этих процессов. Под авто
матизированной информационной 
системой (АИС) понимается совокуп
ность информационных массивов, 
технических, программных и языко
вых средств и персонала, предназна
ченных для сбора, хранения, поиска, 
обработки и выдачи данных по запро
сам пользователей.

Автоматизированные информаци
онные системы применяются прак
тически во всех сферах человеческой 
деятельности: в управлении произ
водством или предприятием; при ор
ганизации научных исследований и 
выполнении конструкторских и про
ектных работ; в библиотечном деле; в 
обучении и т. д.

В примере 12.4 представлены авто
матизированные информационные си
стемы разных видов.

Пример 12.3. Информационная си
стема.

Пример 12.4. Виды АИС:
• информационно-справочные (ИСС) —  

разнообразные электронные словари, 
электронные энциклопедии, электрон
ные записные книжки и т. д.;

• информационно-поисковые систе
мы (ИПС) —  наиболее известными яв
ляются всемирная паутина ( W W W )  с 
соответствующими поисковыми систе
мами (Google, Yandex и др.) и юриди
ческие ИПС, предназначенные преиму
щественно для хранения документов 
официального характера (законов, по
ложений, инструктивных писем и др.), 
изданных государственными органами;

• геоинформационные системы (ГИС). 
В них информация об объектах упорядо
чена в соответствии с пространственным 
размещением объектов, представленных 
чаще всего на географических картах;

• измерительные ИС используются 
для автоматического (с помощью специ
альных датчиков) сбора информации о 
состоянии и параметрах интересующе
го объекта. Применяются измеритель
ные АИС в медицине, метеорологии, 
сейсмологии, при организации косми
ческих полетов, на атомных электро
станциях, на производствах, вредных 
для здоровья человека, и т. д.;

• системы автоматизации научных 
исследований снабжены средствами для 
построения информационных моделей 
самого разного вида;
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Пример 12.4. Продолжение.
• экспертные системы (ЭС) и си

стемы поддержки принятия решений 
(СППР). Их основу составляют базы 
знаний (БЗ) по конкретной предмет
ной области. Данные системы активно 
используются при планировании и со
ставлении долгосрочных прогнозов в 
промышленности, для постановки диа
гноза в медицине, для выбора наибо
лее вероятной версии в юриспруденции 
и т. д.;

• обучающие АИС  — всевозможные 
электронные учебники, компьютерные 
тесты, обучающие программы, а так
же тренажеры, имитирующие работу 
какого-либо устройства (самолета, ав
томобиля и т. д.).

• системы автоматизированного 
проектирования (САПР);

• автоматизированные системы 
управления (АСУ);

• ИС, обеспечивающие автоматиза
цию документооборота и учета.

Понятие «искусственный интеллект» 
было дано Джоном Маккарти в 1956 г. 
на конференции в Дартмутском уни
верситете.

Джон Маккарти (1927— 2011) —  аме
риканский информатик, автор термина 
«искусственный интеллект», изобре
татель языка Лисп, основоположник 
функционального программирования, 
лауреат премии Тьюринга.

По словам Д. Маккарти: «Проблема 
состоит в том, что пока мы не можем в 
целом определить, какие вычислитель
ные процедуры мы хотим называть ин
теллектуальными» .

Деление автоматизированных ин
формационных систем на виды доста
точно условно, реальная АИС может 
сочетать в себе возможности систем 
разного вида. Большинство современ
ных автоматизированных информа
ционных систем в своей работе ис
пользуют возможности компьютера и 
компьютерных сетей. Важными ком
понентами автоматизированных ин
формационных систем являются базы 
и банки данных.

Важными направлениями развития 
современных информационных систем 
являются системы искусственного ин
теллекта (ИИ). Искусственный интел
лект (ИИ; англ. artificial intelligence, 
AI) — свойство интеллектуальных си
стем выполнять творческие функции, 
которые традиционно считаются пре
рогативой человека. В этом направ
лении развивается робототехника, 
поисковые системы, системы автома
тизированного управления и т. д. Ре
зультаты, полученные при создании и 
эксплуатации систем искусственного 
интеллекта, используются сейчас в 
системах распознавания речи и изо
бражений, переводах текстов с одного 
языка на другой, постановке диагно
зов, в сфере финансов и сфере ком
пьютерных игр.

Существующие на сегодня интел
лектуальные системы имеют очень 
узкие области применения. Например, 
программы, способные распознать ли
цо человека, не могут играть в шахма
ты. Развитие систем искусственного 
интеллекта, приближенного к челове
ческому, — задача будущего.
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12.2. Информационные технологии
Определение информационных тех

нологий тесно связано с понятием «тех
нология». Термин технология проис
ходит от греческого слова 1е^пё, озна
чающего «наука об умении, мастерстве, 
искусстве». С помощью технологий опи
сываются многие экономические, соци
альные, культурные и другие процессы, 
происходящие в обществе (пример 12.5).

Информационная технология — со
вокупность способов, приемов и методов 
сбора, обработки и передачи данных 
(первичная информация) для получе
ния информации нового качества о со
стоянии объекта, явления или процесса 
(информационный продукт). Информа
ционные технологии осуществляются 
во всех областях человеческой деятель
ности с использованием современных 
средств связи, вычислительной техни
ки и программного обеспечения.

Инструментами информационных 
технологий являются аппаратное, 
программное и математическое обе
спечение. С их помощью производит
ся преобразование первичных данных 
в информационный продукт.

Технологический процесс по обра
ботке информации обычно разбива
ют на этапы. Каждый этап состоит 
из операций и действий. В результате 
выполнения операций получают кон
кретный информационный продукт, 
который соответствует целям текуще
го этапа. Под действиями понимают 
совокупность приемов работы с кон
кретным программным обеспечением, 
приводящих к достижению постав
ленной цели (пример 12.6).

Пример 12.5. Сравнение технологии 
материального производства и инфор
мационной технологии:

Материальные
ресурсы

Технологии
материального
производства х--------------

Продукт

Информа Информа
Данные ционные ционный

технологии продукт

Пример 12.6. Рассмотрим технологию 
создания стиля в текстовом документе.

В качестве этапов можно выделить 
задание параметров абзаца, символа, 
применение текстовых эффектов и др.

Операции на этапе задания пара
метров символа —  это выбор шрифта, 
цвета, размера, начертания символа.

Действия —  выбор определенных 
инструментов текстового редактора для 
производства операций: кнопки, спи
ски, меню и др.

Преступления в сфере информаци
онных технологий, или киберпреступ
ность, —  преступления, совершаемые 
людьми, использующими информа
ционные технологии для преступных 
целей. Преступления в сфере инфор
мационных технологий включают как 
распространение вредоносных вирусов, 
взлом паролей, кражу номеров кредит
ных карточек и других банковских рек
визитов (фишинг), так и распростране
ние противоправной информации (кле
веты, материалов порнографического 
характера, материалов, возбуждающих 
межнациональную и межрелигиозную 
вражду и т. д.) через Интернет.
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Пример 12.7. Способы классифика
ции информационных технологий по 
различным классификационным при
знакам:

Информационные технологии

по назначению и характеру использования

по пользовательскому интерфейсу

по типу обрабатываемых данных

по принципу данных

по степени охвата задач управления

по способу управления производственной 
технологией

по характеру участия технических средств 
в диалоге с пользователем

по виду предметной области

Пример 12.8. Классификация ин
формационных технологий по типу об
рабатываемых данных:

Информационные технологии

технологии обработки текстовой 
информации

технологии обработки графической 
информации

технологии работы с электронными 
таблицами

технологии работы с базами данных

мультимедийные технологии

сетевые технологии

технологии программирования

другие технологии

Информационная технология, как 
и любая другая, должна:

обеспечивать возможность разбие
ния всего процесса обработки на эта
пы, операции и действия;

иметь регулярный характер, т. е. 
этапы, действия и операции техно
логического процесса должны быть 
стандартизированы, чтобы при каж
дом применении технологии получать 
однотипный результат, что позво
лит осуществлять целенаправленное 
управление информационными про
цессами.

Для грамотного использования ин
формационных технологий в различ
ных сферах жизни общества необ
ходима их предварительная класси
фикация. В зависимости от выбора 
классификационных признаков су
ществуют различные классификации 
информационных технологий (при
мер 12.7).

В зависимости от выбора призна
ка классификации информационные 
технологии могут делиться на разные 
группы (пример 12.8).

Для каждого вида информацион
ных технологий определены один или 
несколько программных продуктов 
для конкретного типа компьютеров, 
технологии работы с которыми позво
ляют достичь поставленную пользова
телем цель по обработке данных (при
мер 12.9).

В настоящее время широкое раз
витие получили облачные информа
ционные технологии — технологии 
распределенной обработки данных, 
в которой компьютерные ресурсы и
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мощности предоставляются пользова
телю как интернет-сервис. Облачные 
технологии предоставляют пользо
вателю возможности для хранения 
данных и программные средства для 
обработки данных. На сегодняшний 
день в облаке реализованы практиче
ски все информационные технологии, 
которые ранее использовались как ло
кальные. Частью облачных техноло
гий являются так называемые грид- 
вычисления (англ. grid — решетка, 
сеть) — это форма распределенных 
вычислений, в которой «виртуаль
ный суперкомпьютер» представлен 
в виде кластеров, состоящих из от
дельных компьютеров, соединенных с 
помощью сети, и работающих вместе 
для выполнения огромного количе
ства заданий (операций, работ). Эта 
технология применяется для реше
ния научных, математических задач, 
требующих значительных вычисли
тельных ресурсов. Грид-вычисления 
используются также в коммерческой 
инфраструктуре для решения таких 
трудоемких задач, как экономическое 
прогнозирование, сейсмоанализ, раз
работка и изучение свойств новых ле
карств и др.

Технологии грид-вычислений приме
няются сегодня и для обработки боль
ших данных. Под большими данными 
(англ. big data) понимают структуриро
ванные и неструктурированные данные 
огромных объемов, эффективно обраба
тываемые современными программны
ми инструментами, которые появились 
в конце 2000-х гг1. Определяющей ха
рактеристикой для больших данных

Пример 12.9. Связь информацион
ных технологий с программными сред
ствами обработки данных:

по

т
Текстовый
редактор

Графический
редактор

Аудиоредактор

Экспертные
системы

Объекты Мультимедийные
реального мира программы

Структурированны 
данные е

Системы 
программирования, 
СУБД

Термин «грид-вычисления» появил
ся в начале 1990-х годов, как метафора, 
демонстрирующая возможность просто
го доступа к вычислительным ресур
сам как к ресурсам электрической сети 
(англ. power grid). Использование сво
бодного времени процессоров для реше
ния исследовательских задач, требую
щих больших вычислительных мощно
стей и добровольного компьютинга (вы
числение, выполняемое на компьютере), 
стало популярным в конце 1990-х гг. 
после запуска проектов доброволь
ных вычислений GIMPS в 1996 г., 
distributed.net в 1997 г. и SETI@home 
в 1999 г. Идеи грид-системы (включая 
идеи из областей распределенных вы
числений, объектно-ориентированного 
программирования, использования ком
пьютерных кластеров, веб-сервисов и др.) 
были собраны и объединены Иэном 
Фостером, Карлом Кессельманом и 
Стивом Тики, которых часто называ
ют отцами грид-технологии. Они нача
ли создание набора инструментов для 
грид-компьютинга Globus Toolkit.
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Пример 12.10. Характеристики боль
ших данных:

• объем (англ. volume) характеризует 
величину физического объема данных;

• скорость (англ. velocity) определяет 
как стремительность прироста данных, 
так и необходимость высокоскоростной 
обработки данных для получения ре
зультатов;

• многообразие (англ. variety) позво
ляет одновременно обрабатывать раз
личные типы структурированных и по- 
луструктурированных данных.

Иногда характеристики расширяют 
(«четыре V», «пять V» и т. д.). Кроме 
традиционных трех, еще добавляют: 
veracity —  достоверность, viability —  
жизнеспособность, value —  ценность, 
variability —  переменчивость, visuali
zation —  визуализацию.

Пример 12.11. Устройства виртуаль
ной реальности:

Очки виртуальной реальности

Шлем виртуальной реальности 
с сопутствующими аксессуарами

Комната виртуальной реальности

является набор признаков VVV 
(«три V») — volume (объем), velocity 
(скорость), variety (многообразие) 
(пример 12.10). Технологии обработки 
больших данных являются альтерна
тивой традиционным системам управ
ления данными с помощью СУБД.

Неотъемлемой частью современно
го мира становятся технологии вир
туальной и дополненной реальности.

Виртуальная реальность — соз
данный техническими средствами 
мир, передаваемый человеку через его 
ощущения: зрение, слух, обоняние, 
осязание и др. К устройствам вирту
альной реальности относят шлемы, 
очки, комнаты виртуальной реально
сти и др. (пример 12.11).

Дополненная реальность (англ. 
augmented reality, AR — «расши
ренная реальность») — технологии, 
которые дополняют реальный мир, 
добавляя любые сенсорные данные. 
Дополненная реальность реализуется 
с помощью технологий компьютерно
го зрения, которые могут работать в 
«умных» очках и шлемах, мобильных 
устройствах, интерактивных стендах 
и др. (пример 12.12).

Технологии дополненной и вирту
альной реальности используются в об
разовании и медицине, на их базе раз
рабатываются обучающие программы 
и тренажеры. Они нашли применение 
в программных продуктах для инже
неров, архитекторов, дизайнеров, ри
елторов и др. Самый большой процент 
продаж программного обеспечения в
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области виртуальной и дополненной 
реальности приходится на сферу раз
влечений: видеоигры, кино, анима
ция, сериалы и др.

Основываясь на научных прогно
зах, можно говорить о том, что тех
нологии виртуальной и дополнен
ной реальности наряду с большими 
данными, облачными технологиями, 
искусственным интеллектом и неко
торыми другими станут ключевыми 
технологиями очередной промышлен
ной революции.

Большое количество информаци
онных технологий разрабатывается в 
системах искусственного интеллекта 
(пример 12.13). Машинное мышление 
(англ. machine reasoning) охватывает 
процессы планирования, представ
ления знаний и рассуждений, поиск 
и оптимизацию. Основой технологии 
машинного обучения (англ. machine 
learning, ML) является не прямое ре
шение задачи, а обучение в процессе 
применения решений множества сход
ных задач. Робототехника включает в 
себя управление, восприятие, датчики 
и приводы, а также интеграцию всех 
методов в киберфизические системы. 
Биологическое моделирование искус
ственного интеллекта включает в себя 
такие направления, как нейронные 
сети, генетические алгоритмы, агент
ный подход.

Информационные технологии тес
но связаны с информационными си
стемами. Реализация функций ин
формационной системы невозможна 
без применения ориентированной на

Пример 12.12. Устройства дополнен
ной реальности:

Очк >сти

Дополненная реальность 
на мобильном устройстве

Стенды дополненной реальности 
Пример 12.13. Информационные 

технологии в системах искусственного 
интеллекта:

Информационные 
технологии в системах ИИ

машинное
мышление

машинное
обучение

робото
техника

биологическое
моделирование

нейронные
сети

генетические 
алгоритмы

агентный
подход
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Нейронные сети используются для 
решения нечетких и сложных задач, 
таких как распознавание образов и 
классификация.

Генетический подход основан на 
идее, что некий алгоритм может стать 
более эффективным, если позаимствует 
лучшие характеристики у других алго
ритмов («родителей»).

При агентном подходе создается про
грамма —  интеллектуальный агент —  
для взаимодействия с внешней сре
дой. Примерами таких задач являются 
онлайн-торговля, ликвидация чрезвы
чайных ситуаций, моделирование со
циальных структур и др.

Пример 12.14. Национальные ин
формационные ресурсы:

Национальные 
информационные ресурсы

— библиотечные ресурсы

— архивные ресурсы

— научно-техническая информация

— правовая информация

— информация государственных структур

— отраслевая информация

— финансовая и экономическая информация

— информация о природных ресурсах

— информация предприятий и учреждений

— другая информация

Пример 12.15. Информационные ре
сурсы общества обособлены от людей, 
которые их анализировали и создава
ли. Они материализовались в следую
щих видах:

• документы;
•книги;
• цифровые данные;
• алгоритмы;
• произведения искусства и науки.

нее информационной технологии, хо
тя сама технология может существо
вать и вне сферы информационной 
системы.

12.3. Информационные ресурсы
Традиционно в качестве ресурсов 

рассматриваются: материальные, при
родные, трудовые, финансовые, энер
гетические и др.

В современном обществе рассматри
вают информационные ресурсы — ре
сурсы, которые всегда существовали, 
но не рассматривались с точки зрения 
экономики.

Определение информационного ре
сурса дано в законе РБ «Об инфор
мации, информатизации и защите 
информации» (2008 г). Информаци
онный ресурс — организованная сово
купность документированной инфор
мации, включающая базы данных, 
другие совокупности взаимосвязан
ной информации в информационных 
системах (пример 12.14).

Документы не существуют сами 
по себе. В них в разной форме пред
ставлены знания, которыми обладали 
люди, создавшие эти документы. По
этому информационными ресурсами 
являются знания, которые зафикси
рованы на материальном носителе и 
подготовлены людьми для социально
го использования (пример 12.15).

Материальные, финансовые и дру
гие ресурсы измеряют и оценивают. 
В отношении информационных ресур
сов критерии оценки их качества и 
количества пока не выработаны окон
чательно.
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Развитие информационных ресурсов 
формирует рынок информационных 
услуг, позволяет превратить деятель
ность по оказанию информационных 
услуг в глобальную общечеловеческую 
деятельность (пример 12.16).

Информационные ресурсы явля
ются основой для создания инфор
мационных продуктов, которые мо
гут распространяться посредством 
информационных услуг. Информа
ционные продукты и услуги форми
руют информационный рынок — си
стему экономических, правовых и 
организационных отношений по тор
говле продуктами интеллектуального 
труда.

Основным источником информации 
для информационного обеспечения в 
современном обществе являются ин
формационные системы, которые на 
основе баз данных интегрируют в себе 
поставщиков и потребителей инфор
мационных услуг. Информационные 
технологии, используя информацион
ные ресурсы и процессы, обеспечива
ют порядок и условия предоставления 
информационных услуг, а также свя
зи между ними (пример 12.17).

В настоящее время во всех раз
витых странах одним из главных 
направлений совершенствования си
стемы государственного управления 
является переход на предоставление 
государственных услуг в электронном 
виде. В Беларуси создана и успешно 
развивается система предоставления 
таких услуг гражданам и бизнесу1.

Пример 12.16. Рынок информацион
ных услуг:

Информация 
для

специалистов

науно-техническая
профессиональная
первоисточники

статистическая
коммерческая
биржевая
финансовая

новости
литература
развлечения
масс-медиа

Услуги
образования

дошкольное, школьное
специальное
высшее
повышение квалификации 
и переподготовка

Обеспечивающие 
информационные 

системы 
и средства

разработка и сопровождение ИС 
консультирование 
технические средства 
источники информации

Пример 12.17. Взаимосвязь информаци
онных технологий, информационных ресур
сов, информационных процессов и информа
ционного обеспечения:

1 Национальный центр электронных услуг —  https://nces.by/e-governm ent/
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Е
Что такое информационная система?
Какие виды автоматизированных информационных систем вы можете на

звать?
3. Что такое информационные технологии?
4. По каким признакам можно классифицировать информационные технологии?
5. Какие информационные технологии актуальны в современном мире?
6. Что такое информационные ресурсы?
7. Что такое информационные услуги?
Упражнения

1 Подготовьте сообщение на одну из тем:
1. Системы искусственного интеллекта.
2. Технологии виртуальной и дополненной реальности.
3. Технологии машинного обучения.
4. Рынок информационных услуг в Беларуси.

2 Найдите в Интернете значения следующих терминов: «высокие технологии», 
«биометрия», «ИТ-консалтинг», «метаданные», «чат-бот», «Data Science», «Интернет 
вещей», «умный город», «квантовая связь», «аутсорсинг и инсорсинг», «Мовазнаучая 
беларусютыка», «информационное обслуживание», «блокчейн». Определите, к како
му из понятий — «информационная система», «информационная технология», «ин
формационный ресурс», информационная услуга — их можно отнести.
3 Ознакомьтесь с информационными ресурсами университетов Беларуси.

§13. Информатизация общества

Пример 13.1. Характеристики ин
формационного общества:

• создание наукоемких производств и 
технологий с высокой интенсификацией 
компьютерного аппаратного, програм
много и информационного обеспечения;

• интенсивность информационных 
процессов;

• широкое использование телекомму
никаций;

• положительная динамика развития 
экономики;

• успехи в области экологической за
щиты человека.

Одна из целей развития информаци
онного общества —  создание широких 
возможностей для свободного развития 
личности и общества.

Основой информационного обще
ства является широкое использование 
информационных технологий во всех 
сферах человеческой деятельности (при
мер 13.1).

Информационное общество отлича
ется от традиционного индустриаль
ного общества высоким развитием ин
форматики, связи и микроэлектронной 
промышленности, является источни
ком новых рабочих мест, доминирую
щих в экономическом развитии.

Переход от индустриального обще
ства к информационному сопровожда
ется информатизацией.

Под информатизацией понимается 
организационный социально-экономи-
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ческий и научно-технический процесс 
создания оптимальных условий для 
удовлетворения информационных по
требностей общества на основе форми
рования и использования информаци
онных ресурсов.

Процесс информатизации базиру
ется на достижениях таких наук, как 
кибернетика, информатика, микро
электроника, теория систем и др.

В информационном обществе огром
ное значение приобретает формирова
ние информационной культуры совре
менного человека. Информационная 
культура является частью общечело
веческой культуры как совокупности 
материальных и духовных ценно
стей, созданных и создаваемых че
ловечеством в процессе общественно
исторического развития.

Под информационной культурой по
нимается совокупность знаний и уме
ний человека, представленных в виде 
системы правил его поведения в ин
формационном обществе.

Современному человеку необходи
мо владеть теоретическими и прак
тическими основами информатики, 
компьютерными устройствами, пони
мать и использовать информационные 
технологии в различных сферах чело
веческой деятельности: научной, про
изводственной, социальной и др.

Процесс формирования информа
ционной культуры человека включает 
в себя различные компоненты, такие 
как методологический, технологиче
ский, коммуникативный, языковый, 
алгоритмический и др. (пример 13.2).
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Термин «информатизация» (англ. 
informatization) приобрел широкое 
распространение лишь в России и 
Китае. Это было связано, во-первых, 
с недостаточной разработанностью в 
1980— 1990-х гг. глоссария по тематике 
«информационные технологии» и «ин
формационное общество», во-вторых, 
с некоторыми специфическими осо
бенностями развития информационно
коммуникационных технологий в этих 
странах. Они характеризовались вы
соким уровнем развития приклад
ных, специализированных аппаратно
программных комплексов и крайне 
слабой телекоммуникационной инфра
структурой, которая становилась тор
мозом гармоничного развития инфор
мационного общества.

Пример 13.2. Компоненты информа
ционной культуры.

Методологический компонент пред
полагает овладение человеком знания
ми о роли и значении компьютерной 
техники, компьютерных информаци
онных технологий и коммуникаций в 
жизни общества; понимание им эконо
мических, социальных и психологиче
ских проблем, возникающих в инфор
мационном обществе и др.

Технологический компонент выра
жается в умении человеком исполь
зовать современные информационные 
технологии в своей деятельности.

Коммуникативный компонент вклю
чает в себя знания в области использо
вания компьютерных сетей разного на
значения, их технического и программ
ного обеспечения, овладение человеком 
методами эффективного поиска инфор
мации в сети Интернет и др.

Языковый и алгоритмический ком
поненты предполагают знание и исполь
зование человеком одного либо несколь
ких языков программирования, основ
ных понятий теории алгоритмов и т. д.
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Пример 13.3. Основные черты ин
формационной цивилизации1.

1. Информационная экономика 
Информационная сфера на сегод

няшний день является одной из самых 
эффективных сфер вложения капита
ла. Общий объем мирового рынка ин
формационных технологий оценива
ется величиной порядка 4 триллионов 
долларов2 (по состоянию на 2020 г.), и 
этот объем постоянно растет.

2. Глобальная цифровизация 
Одной из основных тенденций раз

вития современной техники является 
широкое использование данных в циф
ровой форме. Обработка больших объе
мов данных и использование результа
тов их анализа позволят существенно 
повысить эффективность различных 
видов производства, технологий, обору
дования, хранения, продажи, доставки 
товаров и услуг по сравнению с тради
ционными формами хозяйствования.

3. Развитие интеллектуальных 
компьютерных систем
Широкое распространение получают 

ряд компьютерных систем, экспертные 
системы с интеллектуальным интер
фейсом, самообучающиеся системы. 
Возрастает роль интеллектуальных баз 
данных и машинного обучения.

4. Виртуализация экономики, 
политики и культуры
Появление рынка ценных бумаг при

вело к тому, что основные сделки стали 
совершаться не с реальными предме
тами, а с акциями, заменяющими эти 
предметы (т. е. по сути —  с информаци
онными моделями предметов). Замена 
реальных вещей их информационными 
моделями в информационной цивили
зации становится всеобщим явлением.

Информационная культура имеет 
свое этическое и эстетическое содержа
ние и выражается правилами, норма
ми поведения человека в информаци
онном обществе, образцами деятельно
сти, ценностными ориентирами и др.

Процесс построения информационно
го общества в каждой стране протекает 
по-разному. В разных странах прини
маются различные законы о регулиро
вании информационной деятельности 
человека, развитии индустрии инфор
мационных технологий (1Т-индустрии).

В Беларуси 1Т-индустрия — самая 
динамично развивающаяся отрасль, 
которая с каждым годом превращается 
во все более мощный сектор экономики 
страны, сферу стратегического значе
ния. В марте 2018 г. начал действовать 
подписанный Президентом Республи
ки Беларусь документ, определяющий 
основные направления создания циф
ровой экономики XXI в. и развития 
Беларуси как 1Т-страны — декрет 
«О развитии цифровой экономики». 
Декрет открывает новые возможности 
для развития инноваций в Беларуси, 
достижений в самых передовых сферах 
от искусственного интеллекта до вирту-

^ 3альнои реальности3.
Процессы информатизации, прохо

дящие в разных странах, в конечном 
итоге приведут к созданию информа
ционной цивилизации (пример 13.3).

Информационная цивилизация — 
прямая «наследница» индустриаль
ной цивилизации, которая сменила 
аграрную цивилизацию.

1 Колин К. К. Информационная цивилизация. —  Институт проблем информатики 
Ран Москва, 2002. —  112 с.

2 http://www.tadviser.ru/index.php/Статья:ИТ_(мировоИ_рынок)
3 http ://president.gov.by /ru /officia1_docum ents_ru /view /dekret-8-ot-21-dekabrja- 

2 0 1 7 ^ -1 7 7 1 6 /
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Предполагается, что полноценная 
информационная цивилизация может 
быть только глобальной, охватываю
щей все человечество. Она должна 
базироваться на нравственной основе 
взаимного согласия, уступок и компро
миссов при сохранении национально
культурных традиций, без навязыва
ния чьих бы то ни было догм и миро
воззрений, без войн и насилия.

Цифровизация и виртуализация об
щества ведет к некоторым негативным 
последствиям. В виртуальной политике 
важны не деловые качества кандидата, 
а его «имидж» (информационная мо
дель). В искусстве таланта художника, 
писателя или исполнителя, как прави
ло, оказывается недостаточно. Нужна 
значительная «раскрутка», требующая 
применения все тех же технологий.

. Что такое информационное общество?

и

Какие черты информационного общества вы можете назвать?
3. Что такое информатизация?
4. Что понимают под информационной культурой?
5. Какие компоненты входят в информационную культуру?
6. Что такое информационная цивилизация?

Упражнения
Подготовьте сообщение на одну из тем:
1. Информационные революции в жизни общества.
2. Информатизация в Беларуси.
3. Перспективы развития информационной цивилизации.
4. Возможные опасности информационной цивилизации.

§14. Образование и профессиональная деятельность 
в информационном обществе

14.1. Образование в информационном 
обществе

В современном мире ключевое зна
чение имеют знания. Для обозначения 
этого феномена используется термин 
«общество знаний» (пример 14.1).

В «обществе знаний» важнее всего 
«научиться учиться», а информацион
ные технологии способствуют постоян
ному обновлению личной и профессио
нальной компетентности. Новые техно
логии повсеместно ускоряют создание 
и распространение знаний. Обучение

Пример 14.1. Характерные черты 
общества знаний:

• осознание роли знания как условия 
успеха в любой сфере деятельности;

• наличие постоянной потребности 
человека в новых знаниях, необходи
мых для решения новых задач, созда
ния новых видов продукции и услуг;

• эффективное функционирование 
систем производства и передачи знаний;

• взаимное стимулирование пред
ложения знаний и спроса на знания 
(предложение стремится удовлетворять 
имеющийся спрос на знания и форми
ровать спрос).

Правообладатель Народная асвета
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Пример 14.2. Цели информатиза
ции системы образования Республики 
Беларусь (согласно концепции инфор
матизации):

• создание для населения равных 
возможностей получения качественных 
образовательных услуг на уровне совре
менных требований национальных и 
международных стандартов вне зависи
мости от места проживания и обучения 
с использованием современных ИКТ;

• формирование личности, адапти
рованной к жизни в информационном 
обществе со всеми его возможностями, 
угрозами, вызовами и рисками.

Пример 14.3. Основные направления 
мобильного обучения:

Мобильное обучение

- расширение возможностей и обеспечение 
равного доступа к  образованию

- персонализация обучения

- обучение в любое время и в любом месте

- мгновенная обратная связь и оценка 
результатов обучения

- эф ф ективное использование времени 
на уроках в классах

- формирование новых сообществ учащихся

- поддержка ситуационного обучения

помощ ь учащ имся с ограниченными 
возможностями

Кроме традиционной очной и за
очной формы обучения, некоторые бе
лорусские университеты предлагают 
учиться дистанционно1.

Дистанционная форма образования 
предполагает общение преподавателя 
и студента на расстоянии. Обмен ин
формацией происходит с помощью Ин
тернета, онлайн-сервисов. Учащийся 
может получить консультацию, необ
ходимую литературу от преподавателя, 
послушать лекцию удаленно.

___________________

становится ключевой ценностью обще
ства знаний. Согласно исследованиям 
ЮНЕСКО важное значение в обществе 
приобретают способность ориентиро
ваться в потоке информации, когни
тивные способности, критический ум, 
позволяющий отличать полезную ин
формацию от бесполезной.

Для общества знаний важным яв
ляется взаимосвязь знаний и системы 
образования, причем особую роль при
обретают процессы информатизации в 
системе образования (пример 14.2).

Для системы образования акту
альным становится лозунг: «Совре
менный обучающийся — мобильный 
обучающийся!». Такой обучающийся: 
школьник, гимназист, лицеист, сту
дент — должен иметь постоянный 
доступ к электронным образователь
ным ресурсам и услугам, в том числе 
в учреждении образования, дома, в 
дороге. Это касается и других участ
ников образовательного процесса: ро
дителей, педагогических работников, 
руководителей системы образования 
разных уровней. Мобильность каж
дого участника образовательного про
цесса будет лежать в основе мобильно
го образования в новом информацион
ном обществе (пример 14.3).

Обеспечить актуальность и мобиль
ность образовательных ресурсов по
зволит применение «облачных» техно
логий, разработка и внедрение элек
тронных образовательных ресурсов.

Одной из форм электронного обуче
ния является дистанционное обучение. 
Оно предоставляет возможность учить
ся вне зависимости от места работы

1 Адукар. https://adukar.by/news/distancionnoe-obuchenie
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и проживания, для него характерны 
гибкость и экономичность. К перспек
тивным направлениям дистанционного 
обучения можно отнести дополнитель
ное образование взрослых (повышение 
квалификации и переподготовку, обу
чающие курсы, подготовку к поступле
нию в учреждения образования и др.), 
дополнительное образование детей и 
молодежи, специальное образование.

14.2. Профессиональная 
деятельность в информационном 
обществе

В информационном обществе глав
ным ресурсом является информация. 
Именно на основе владения информа
цией о самых различных процессах и 
явлениях можно эффективно и опти
мально строить любую деятельность. 
При этом повышается не только каче
ство потребления, но и качество про
изводства; человек, использующий 
информационные технологии, имеет 
лучшие условия труда, труд становит
ся интеллектуальным, творческим, 
креативным.

Основным критерием развитости 
информационного общества можно 
считать количество населения, заня
того в информационной сфере, а так
же использующего информационные 
и коммуникационные технологии в 
своей повседневной деятельности.

Все больше жителей Беларуси ис
пользуют Интернет в профессиональ
ной сфере и в повседневной жизни. 
По подсчетам аналитиков, к январю

Контроль знаний также проводится 
дистанционно: по видеосвязи или с по
мощью интерактивных программ тести
рования. Однако сессия сдается в вузе.

Главные преимущества: учеба в лю
бое время, в удобном месте и психоло
гически комфортной обстановке. Сту
дент сам выбирает приемлемый темп 
занятий, благодаря чему легко совме
щать учебу с другими делами.

По данным Национального статисти
ческого комитета Республики Беларусь, 
доля населения, занятого в ИТ-сфере, 
увеличилась с 1,7 % (2010 г.) до 2,5 %  
(2018 г.). При этом в 2019 г. доля 1Т-сек- 
тора в ВВП составляет 5,5% и по про
гнозам может вырасти до 10 % к 2023 г.

Пример 14.4. Обзор перспективных 
профессий:

• Прогноз от Адукара1. Востребо
ванными останутся специалисты по 
информационной безопасности, оцен
ке интеллектуальной собственности, 
рекламщики, маркетологи, логисты. 
В будущем понадобятся специалисты 
в области искусственного интеллекта, 
биоинженеры, урбанисты, строители 
умных городов и дорог.

• Востребованные профессии 20 2 02. 
Среди общего списка наиболее нужных 
профессий 2015— 2020 гг. называют: 
1Т-специалистов (программисты, спе
циалисты по администрированию баз 
данных или серверного оборудования, 
веб-дизайнеры), инженеров и специали
стов в сфере маркетинга, медиков, пе
дагогов, переводчиков.

1 https://adukar.by/news/kakie-professii-budut-vostrebovany-v-budushchem
2 http://www.proprof.ru/stati/careera/vybor-professii/statistika-i-reytingi/vostrebovannye- 

professii-2020-spisok
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Пример 14.4. Продолжение.
• Самые востребованные профессии 

будущего десятилетия1. Такими про
фессиями стали 1Т-специалисты, инже
неры, маркетологи, медики, специали
сты в области сервиса, специалисты в 
области нанотехнологий.

Одной из самых необычных профес
сий будущего называют специалиста по 
хранению памяти. Предполагается, что 
ведущие нейробиологи пустят в массы 
революционные мозговые импланты, 
которые позволят человеку использовать 
мозг как флэшку. Специалисты будут 
помогать людям рационально работать

и  2со своей памятью, не перегружая мозги .
В информационном обществе следует 

ожидать востребованности профессий 
информационной ориентации:

• инженеры знаний — специалисты, 
свободно ориентирующиеся в автомати
зированных системах формирования, 
хранения и использования информаци
онных ресурсов;

• системные аналитики, обладающие 
опытом компьютерного моделирования 
и прогнозирования в различных обла
стях социальной практики;

• информационные менеджеры, пред
лагающие свои услуги в обеспечении 
информацией различных направлений 
деятельности.

2019 г. на 9,44 млн жителей Беларуси 
приходилось 11,87 млн абонентов мо
бильной связи — это примерно 126 % 
населения. Показатель увеличился на 
3,1 % (357 тыс.) по сравнению со ста
тистикой на январь 2018 г.3.

В настоящее время достаточно 
много интернет-ресурсов предлагают 
обзоры профессий, которые будут ак
туальными в ближайшее десятилетие 
(пример 14.4).

Во всех списках на первом месте — 
специалисты 1Т-сферы. К профессиям 
этой сферы относятся: программисты, 
специалисты по администрированию 
баз данных или серверного оборудова
ния, веб-дизайнеры, специалисты по 
информационной безопасности, спе
циалисты по оценке интеллектуаль
ной собственности и др.

В списках также фигурируют спе
циальности инженера, медика, хими
ка, логиста, нанотехнолога — те спе
циальности, которые требуют проч
ных знаний в области естественных 
наук и математики.

рр] 1. Какие характерные черты общества знаний вы можете назвать?
I ■ I 2. Что понимают под мобильным обучением?

3. В чем преимущества дистанционного обучения?
4. Что считают основным критерием развитости информационного общества?
5. Какие профессии будут востребованы в ближайшем будущем?
Упражнения
Подготовьте сообщение на одну из тем:
1. Дистанционное обучение в белорусских вузах.
2. Необычные профессии будущего.

1 https://benefit.by/page/show /articles/2285
2 https://gagadget.com/science/23845-10-neobyichnyih-professij-buduschego-kotoryie- 

poyavyatsya-uzhe-zavtra/
3 https://dev.by/new s/digital-2019-belarus
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§15. Кибербезопасность и киберустойчивость 
15.1. Кибербезопасность

Термин «кибербезопасность» объ
единяет в себе слова «кибер» и «без-
опасность». Начнем с безопасности.

Безопасность — это состояние за
щищенности сбалансированных инте
ресов личности, общества и государ
ства от внешних и внутренних угроз.

Угроза безопасности — это воз
можность воздействия на систему или 
объект, которое может нарушить без
опасность.

В зависимости от сфер интересов 
различают несколько видов безопасно
сти. В сфере экономики — экономиче
ская безопасность, в сфере экологии — 
экологическая безопасность и т. д.

Ключевое значение в современном 
мире приобрела информационная сфе
ра, которая оказывает всеобъемлю
щее влияние на проходящие экономи
ческие, политические и социальные 
процессы.

Информационная безопасность —
это состояние защищенности сба
лансированных интересов лич
ности, общества и государства от 
внешних и внутренних угроз в ин
формационной сфере.

Понятие информационной безопас
ности введено у нас в стране на зако
нодательном уровне (пример 15.1).

Основными объектами информа
ционной сферы являются информа
ционные системы, которые включа
ют банки данных, информационные 
технологии и комплекс программно
технических средств (пример 15.2).

Пример 15.1. Термин «информацион
ная безопасность» введен в Концепции 
информационной безопасности Респуб
лики Беларусь, утвержденной Советом 
Безопасности Республики Беларусь в 
2019 году.

В Концепции целью обеспечения ин
формационной безопасности поставлено 
достижение и поддержание такого уров
ня защищенности информационной сфе
ры, который обеспечивает реализацию 
национальных интересов Республики 
Беларусь и ее прогрессивное развитие.

Внимание к информационной безопас
ности на государственном уровне вы
звано тем, что объекты промышленно
сти, транспорта, энергетики, электро
связи, здравоохранения построены на 
базе компьютерных систем. Это ставит 
жизнь и здоровье населения в прямую 
зависимость от надежности этих ком
пьютерных систем и защищенности 
информации в них.

Пример 15.2. Термин «информацион
ная система» введен в Законе Респуб
лики Беларусь «Об информации, ин
форматизации и защите информации», 
принятом в 2008 году.

Информационные системы предназна
чены для хранения, обработки, поиска, 
распространения, передачи и представ
ления информации. По степени рас
пределенности они делятся на локаль
ные (настольные) и распределенные.

Примеры локальных информаци
онных систем —  это пакеты офисных 
программ (MS Office, OpenOffice и др.), 
системы программирования, системы 
управления базами данных (СУБД).

В распределенных информационных 
системах компоненты распределены по 
нескольким компьютерам. Примерами 
могут быть информационные системы 
предприятий, учреждений и органи
заций, автоматизированные системы 
управления производственными процес
сами, базы данных и информационно
поисковые системы в Интернете.
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Пример 15.3. Слово «кибер» воз
никло в английском языке как часть 
слова «кибернетика», которое являет
ся названием науки об общих законах 
управления, связи и переработки ин
формации.

Слово «кибер» вначале обозначало 
слово «кибернетический» и впервые 
стало использоваться писателями- 
фантастами. Именно в фантастике воз
никло слово «киберпространство».

В русскоязычной фантастике кибе- 
рами называли разновидность роботов.

Пример 15.4. Киберпространство —  
понятие для обозначения виртуальной 
реальности.

Киберспорт (компьютерный спорт) —  
командные или индивидуальные сорев
нования по компьютерным видеоиграм, 
которые имитируют реальные спортив
ные состязания.

Кибербуллинг —  это анонимные на
меренные оскорбления, угрозы, напад
ки на человека при помощи Интернета.

Кибертерроризм —  это воздействия 
на информационные системы, несущие 
угрозу здоровью и жизни людей, при
меняемые для устрашения населения 
либо для дестабилизации общественно
го порядка.

Пример 15.5. Целостность инфор
мации означает, что изменение инфор
мации может быть только контроли
руемым.

Конфиденциальность информации 
означает, что лицо, получившее к ней 
доступ, не имеет права передавать ее 
другим лицам.

Подлинность информации означает, 
что точно установлено авторство ин
формации.

Доступность информации означает, 
что лицо, имеющее доступ к информа
ции, реализует этот доступ беспрепят
ственно.

Сохранность информации означает, 
что при любых обстоятельствах инфор
мация не будет безвозвратно потеряна.

Технические средства, системы и 
технологии хранения, передачи и об
работки информации образуют инфор
мационную инфраструктуру предпри
ятия, организации или государства.

Кибербезопасность — это со
стояние защищенности информаци
онной инфраструктуры и содержа
щейся в ней информации от внеш
них и внутренних угроз.

Таким образом, кибербезопасность — 
это раздел информационной безопас
ности.

«Кибер» — приставка, которая 
означает «связанный с компьютерами 
и Интернетом» и имеет интересную 
историю (пример 15.3). Известно не
мало терминов, которые используют 
это слово-приставку (пример 15.4).

Кибербезопасность предполагает за
щищенность информации в информа
ционной инфраструктуре. В соответ
ствии с Законом Республики Беларусь 
«Об информации, информатизации и 
защите информации» защита инфор
мации должна обеспечивать целост
ность, конфиденциальность, подлин
ность, доступность и сохранность 
информации. В примере 15.5 приведе
ны описания этих ее свойств.

Защита информации — это не про
стая задача, так как количество дан
ных со временем растет лавинообраз
но. Только с 2010 по 2020 год объем 
хранимой во всем мире информации 
вырос в 50 раз. Число серверов амери
канских компаний Google и Amazon 
исчисляется миллионами.
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15.2. Уязвимость информационной 
инфраструктуры

Кибербезопасность предполагает за
щищенность информационной инфра
структуры и содержащейся в ней ин
формации от внешних и внутренних 
угроз.

Угрозы возникают, если информа
ционная инфраструктура имеет уяз
вимость.

Уязвимость — свойство информа
ционной инфраструктуры или ее 
объектов, которое позволяет реа
лизовать угрозу (воздействовать на 
инфраструктуру).

Воздействие на информационную 
инфраструктуру или ее объекты мо
жет быть случайным или умышлен
ным (пример 15.6).

Умышленное воздействие на 
информационную инфраструкту
ру программными или программно
техническими средствами называется 
кибератакой.

Основная цель умышленных воз
действий — получение финансовой 
выгоды. Для этого используют как 
вымогательство, так и хищение цен
ной информации (персональные дан
ные аккаунтов, данные доступа к пла
тежным сервисам).

Уязвимость могут иметь информа
ционная инфраструктура в целом, ее 
технические и программные средства, 
персонал и пользователи.

Если антивирусные средства ин
фраструктуры имеют уязвимость, то 
вирусная кибератака может достиг
нуть успеха (пример 15.7).

Пример 15.6. Случайное воздействие 
может являться следствием ошибочных 
действий персонала, внезапных отказов 
технических средств и т. д.

Умышленные воздействия подразде
ляются на активные и пассивные.

Пассивные воздействия направлены 
на несанкционированное использова
ние информационных ресурсов, напри
мер подслушивание, видеозапись.

Активными умышленными воздей
ствиями являются внедрение вредонос
ных программ в компьютеры пользова
телей, мошенническое использование 
сайтов информационных услуг и др.

Простейший и распространенный 
способ умышленного воздействия —  
это фишинг (упоминался в пособии для 
9-го класса). Представляет собой рассыл
ку электронных писем или сообщений 
в соцсетях от имени коллег по работе, 
сотрудников банка или представителей 
государственного учреждения. Цель 
фишингового письма —  заставить полу
чателя немедленно перейти на поддель
ный веб-сайт, весьма похожий на из
вестный, и там ввести конфиденциаль
ную информацию, чтобы избежать яко
бы внезапно возникшую опасность или 
каких-то серьезных последствий без
действия. Умышленные воздействия, 
реализующие угрозы кибербезопасно
сти, в соответствии с Уголовным кодек
сом Республики Беларусь могут быть 
квалифицированы как преступления 
против информационной безопасности.

Пример 15.7. Вирусы заражают фай
лы специфическим кодом. Троянцы —  
вредоносные программы, которые пря
чутся под маской легального програм
много средства. Шпионские програм
мы тайно следят за действиями поль
зователя и собирают финансовую пер
сональную информацию. Программы- 
вымогатели шифруют файлы и данные, 
а преступники требуют выкуп за вос
становление.
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Пример 15.8. Уязвимость программ
ного средства может быть результатом 
ошибок программирования, но чаще 
это непредусмотренное свойство, кото
рое разработчику выявить очень слож
но. Проверкой работоспособности про
грамм занимаются тестировщики, а по
иском уязвимости —  злоумышленники.

Пример 15.9. В приложениях пакета 
MS Office уязвимость находят постоян
но, и разработчики постоянно создают 
и рассылают обновления, которые за
крывают найденную уязвимость.

Это противостояние злоумышленни
ков и разработчиков ведется уже давно.

С появлением новых информацион
ных технологий и новых программных 
средств можно ожидать появления но
вых уязвимостей и новых угроз.

Пример 15.10. В августе 2013 г. были 
взломаны аккаунты с персональными 
данными более 3 млрд пользователей 
компании Yahoo!.

В 2018 г. оказались взломанными 
аккаунты более 500 млн клиентов го
стиничной сети Marriott, 440 млн поль
зователей программного обеспечения 
Veeam, 300 млн клиентов логистиче
ской компании SF Express.

В августе 2020 года в Интернете по
явилась незащищенная база данных, 
содержащая персональные данные 
около 235 млн пользователей сервисов 
Instagram, TikTok и YouTube.

Пример 15.11. Успех распределен
ных сетевых атак основан на уязвимо
сти серверов компьютерной сети, кото
рые всегда имеют ограничения по коли
честву одновременно обрабатываемых 
запросов. Если число запросов превы
шает предельные возможности сервера, 
то результатом может быть полное пре
кращение его нормальной работы —  от
каз в обслуживании.

Большой проблемой являются уяз
вимость операционных систем и прило
жений (пример 15.8). Как только зло
умышленники находят слабое место 
программы, они создают свой зло
вредный программный код, который 
называется «эксплойт», и, атакуя, 
пытаются внедрить его в программу 
(пример 15.9).

По оценкам экспертов, кибератакам 
эксплойтов-вымогателей компании во 
всем мире подвергаются каждые 14 с. 
Масштабы хищения персональных 
данных пользователей с серверов сети 
впечатляют еще больше (пример 15.10).

Другой вид кибератак — распреде
ленные сетевые атаки. Их называют 
также атаками типа «отказ в обслу
живании» (по-английски Distributed 
Denial of Service) или DDoS-атаками 
(пример 15.11).

Обычная цель DDoS-атаки — 
вымогательство денег за прекраще
ние атаки, дискредитация бизнес- 
конкурента или нанесение ему ущерба.

С каждым годом число кибератак 
растет. При этом набор приемов, ко
торые используют злоумышленники, 
пополняется почти ежемесячно.

Но самым уязвимым местом 
кибербезопасности был и будет чело
веческий фактор — поведение сотруд
ников и пользователей.

Согласно статистике 91 % атак на 
банки совершают коррумпированные 
сотрудники самих банков, 8 % — бан
ковские посредники и только 1 % при
ходится на хакеров.

По результатам исследований, поте
ри российского пользователя в ходе ки
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бератак составляют в среднем 80 дол
ларов, а каждая девятая жертва теря
ет более 1000 долларов (пример 15.12).

Для получения конфиденциальной 
информации злоумышленники широ
ко используют социальную инжене
рию. Это психологическое манипули
рование людьми с целью совершения 
определенных действий или разгла
шения конфиденциальной информа
ции (пример 15.13).

15.3. Обеспечение кибербезопасности. 
Киберустойчивость

Грамотный подход к кибербезопас
ности предполагает реализацию си
стемы мер защиты информационной 
инфраструктуры.

Обеспечение кибербезопасности —
это система мер противодействия 
угрозам информационной безопас
ности.

Следует заметить, что в Интернете 
понятие «обеспечение кибербезопасно
сти» часто называют кибербезопасно
стью (в широком смысле).

Обеспечение кибербезопасности — 
это воплощение всех мер защиты се
тей, устройств и приложений, защиты 
конфиденциальности и целостности 
данных, а также мер сохранения нор
мальной работы информационной ин
фраструктуры в целом (пример 15.14).

В системе мер обеспечения кибер
безопасности особое место занимает 
обучение пользователей. Пользова
тель и его цифровое устройство — это 
популярная цель злоумышленников. 
Взломав индивидуальное цифровое

Пример 15.12. Причиной потери 21 %  
пострадавших назвали предоставле
ние мошенникам доступа к записям в 
платежном сервисе, 19 % —  ввод сво
их конфиденциальных данных на под
дельном веб-сайте.

Пример 15.13. Мошенник вступает в 
контакт с пользователем, притворяясь 
сотрудником банка, продавцом или по
купателем Интернет-сервиса, доверен
ным лицом сервиса и т. д. Цель —  пси
хологически вынудить пользователя 
сообщить свои персональные данные 
злоумышленнику или на сайт, который 
злоумышленник указывает.

Пример 15.14. Система мер противо
действия угрозам информационной без
опасности образует несколько уровней 
защиты как внутри инфраструктуры, 
так и на ее периметре. На каждом уров
не реализуются определенные принци
пы и средства контроля.

Первую линию защиты сетей обеспе
чивают межсетевые экраны, которые 
осуществляют мониторинг входящего 
и исходящего сетевого трафика. Меж
сетевой экран может быть аппаратным, 
программным или смешанного типа.

Стратегия DLP (data-loss prevention), 
которую реализуют специалисты по ин
формационной безопасности, позволяет 
контролировать возможные пути утеч
ки данных.

Защиту информации обеспечивают 
системы идентификации по биометри
ческим данным, системы криптогра
фической защиты каналов передачи и 
носителей данных, программные реше
ния для управления ключами шифро
вания.

В последние годы шифрование 
данных стало нормой в работе с веб
сайтами.
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Пример 15.15. В учебном пособии 
«Информатика» для 9-го класса был 
приведен ряд эффективных мер безопас
ности пользователя в сети Интернет. 
В дополнение к ним приведем следую
щие меры:

1. Регулярно выполняйте резервное 
копирование данных, которое дает га
рантии сохранности уникальной ин
формации. В случае кражи или шиф
рования такой информации вымога
тельство не пройдет. Восстановить ин
формацию из резервных копий можно 
в любой момент.

2. Обновляйте операционную систе
му приложения. Используя обновле
ния, вы получаете свежие исправления 
уязвимости.

3. Внимательно относитесь к тому, что 
подключаете к компьютеру. Вредонос
ные программы могут распространять
ся через зараженные флешки, внеш
ние жесткие диски и даже смартфоны.

4. Избегайте незащищенных сетей 
Wi-Fi в общественных местах. Подклю
чившись к незащищенной сети Wi-Fi, 
вы можете подвергнуться атаке Man-in- 
the-Middle («Человек посередине»). Это 
атака, в ходе которой злоумышленник 
перехватывает данные во время их пе
редачи. Он как бы становится проме
жуточным звеном в информационной 
цепочке, а жертва об этом даже не по
дозревает и может передать ценную ин
формацию.

5. Банковские операции или покуп
ки выполняйте только на принадлежа
щем вам устройстве в сети, которой вы 
доверяете.

6. Следите за сохранностью своих 
цифровых устройств (смартфона, план
шета и ноутбука). Не допускайте к их 
использованию незнакомцев.

7. Как правило, стереть данные из 
Интернета невозможно. Все, что попа
ло в Интернет, останется там навсегда. 
Единственный способ избежать утечки 
информации —  не делиться ею.

устройство, можно получить доступ 
не только к информации в нем, но и 
к конфиденциальной информации в 
сети.

Меры обеспечения кибербезопасно
сти для пользователей часто формули
руют как меры или правила безопас
ности пользователя (пример 15.15).

Эффективная система мер противо
действия угрозам информационной 
безопасности переводит информацион
ную инфраструктуру в новое состоя
ние — в состояние киберустойчивости.

Киберустойчивость — способность 
информационной инфраструктуры 
успешно предотвращать реализа
цию угроз или быстро восстанавли
ваться после их реализации.

Кибератака на уровне пользователя 
может привести к самым разным по
следствиям.

Технические решения не смогут за
щитить от угроз, если злоумышленник- 
профессионал завладеет вашим дове
рием. Многие из них действительно 
изучают поведение людей, собирают 
информацию, изучают методы, кото
рыми люди пользуются, и на основе 
этих данных совершают киберпресту
пления. Поэтому главное — не дове
ряйте незнакомцам и соблюдайте бди
тельность.

Поймите, что вы — привлекатель
ная цель для злоумышленников, и 
кибератака может случиться в лю
бое время, в любом месте, на любом 
устройстве. Вам поможет только ваша 
готовность отразить эту атаку.

Правообладатель Народная асвета



§ 15. Кибербезопасность и киберустойчивость 101

1. Что такое безопасность?
2. Что такое угроза безопасности?
3. Что такое информационная безопасность?
4. В каком законодательном документе введено понятие «информационная си
стема»?
5. Что такое кибербезопасность?
6. Что означает слово-приставка «кибер»?
7. Как произносится слово «суЬег» в английском языке?
8. Почему защита информации в современном мире является сложной задачей?
9. Что такое уязвимость информационной инфраструктуры?
10. Что такое кибератака?
11. Что скрывается за аббревиатурой DDoS?
12. Что такое социальная инженерия?
13. В чем схожи фишинг и социальная инженерия?
14. Что такое обеспечение кибербезопасности?
15. Что такое киберустойчивость?
16. Почему обучение пользователей занимает особое место в системе мер 
обеспечения кибербезопасности?
17. К каким последствиям может привести кибератака на уровне пользователя?

1 Приведите примеры умышленных воздействий на информационные инфраструктуры.
2 Приведите примеры кибератак.
3 Приведите другие названия 00о8-атак.
4 Назовите возможные цели 00о8-атак.
5 Найдите в Интернете определение эксплойта.
6 Найдите в Интернете и приведите примеры видов эксплойтов.
7 Выясните в Интернете, что такое претекстинг.
8 Выясните в Интернете определение и происхождение слова «хакер».

Правообладатель Народная асвета


